CEARA

GOVERNO DO ESTADO

SECRETARIA DA INFRAESTRUTURA

METROFOR

POLITICA DE GESTAO DA INFORMACAO

1. Objetivo

A Politica de Gestdo da Informacdo do METROFOR, doravante denominada "Politica", tem por
objetivo regular a classificagdo das informacgdes segundo critérios de sigilo, definir a estrutura
de classificagdo, orientar sobre as competéncias e definir responsabilidades no tratamento de
informagdes que agregam valor a sua competitividade e que possam causar impactos no seu
desempenho operacional ou financeiro, participagdo no mercado, imagem ou no relacionamento
com as partes interessadas.

2. Abrangéncia
As diretrizes estabelecidas nesta Politica deverdo ser observadas por todas as areas da
Companhia.

3. Documentos de Referéncia e Complementares
3.1. Documentos de referéncia
e NBR ISO/IEC 17799/2001 - Tecnologia da Informacgdo - Codigo de pratica para a gestao
da seguranca da informacao;
e Lein®15.175/2012 - Lei Estadual de Acesso a Informagéo;
e Lei n° 13.303/2016 - Disposicdes aplicaveis as empresas publicas e as sociedades de
economia mista;
e Cdbdigo de Conduta e Integridade da Companhia.

4. Definigoes
Para efeito desta Politica, serdo consideradas:

4.1. Informacgoes Ultrassecretas - informacdes que, se reveladas, podem ocasionar danos
graves e irrecuperaveis de nivel politico ou estratégico, comprometendo os negdcios ou a
imagem da Companhia, causando reflexos acionarios ou ameagas a pessoas e instalagbes. O
prazo maximo de restricdo de acesso a este tipo de informagdo é de 25 (vinte e cinco) anos;

4.2. Informacodes Secretas - informacdes que garantem a Companhia a obtencdo de
vantagens competitivas; descrevem uma parte significante dos seus negdcios; contém
estratégias operacionais de longo prazo; tém um impacto potencialmente sério nas politicas e
praticas relacionadas a recursos humanos. O prazo maximo de restricdo de acesso a este tipo
de informacdo é de 15 (quinze) anos;

4.3. Informacodes Reservadas - informacgbes que garantem a Companhia a manutencdo das

suas vantagens competitivas; descrevem uma parte dos seus negdcios; contém planos
operacionais de curto e médio prazo. O prazo maximo de restricdo de acesso a este tipo de
informacgdo é de 05 (cinco) anos;

4.4. Informacodes Publicas - informacGes da Companhia que ndo apresentam potencial de
risco e que sua divulgagdo ao publico externo agregue valor a competitividade do negécio e a
imagem. Sao consideradas publicas também as informagdes que tem divulgacdo determinada
por lei. As Informagdes Publicas podem ser disponibilizadas, desde que para o publico externo
alvo da informacao;

4.5. Tratamento das Informagoes — Conjunto de procedimentos relativos ao tratamento
de informagbdes e da documentagdo produzida e/ou recebida pela Companhia, englobando
tarefas relativas ao recebimento, elaboracao, manuseio, reproducao, divulgacao, guarda,
transporte, descarte e criptografia;
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4.6. Cifra ou Criptografia — Sistema criptografico constituido por um algoritmo matematico
que, mediante o emprego de uma cadeia de chaves, permite transformar um texto claro em um
texto ininteligivel e vice-versa;

4.7. Documento Confidencial - Qualquer documento, sistema de informagdo ou midia
eletrénica que contenha informacao classificada, em relagdo ao grau de sigilo, como
ultrassecreta ou secreta;

4.8. Documento Reservado - Qualquer documento, sistema de informagdo ou midia
eletronica que contenha informacgao classificada, em relacdo ao grau de sigilo, como reservada;

4.9. Documento Publico - Qualquer documento, sistema de informagdo ou midia eletronica
gue contenha informacdo classificada, em relagdo ao grau de sigilo, como publica;

4.10. Documentos eletronicos em midia transportavel — Documentos armazenados em
midias tais fitas magnéticas, flash memories, pen-drive, HD externo, notebooks ou qualquer
outro meio eletronico transportavel que exista ou venha a ser criado;

5. Autoridade e Responsabilidade

5.1. Coordenador do Comité Setorial de Acesso a Informagdao - Empregado integrante
do quadro permanente da Companhia, formalmente designado pela Diretoria Executiva para
coordenar as atividades de Acesso a informagdo;

5.2. Gestor de Seguranca da Informacgao — Gestor da unidade organizacional que origina
ou adquire a informacdo, tornando-se responsavel pela sua seguranga, ou da unidade
organizacional especificamente designada como tal pelo nivel gerencial competente;

5.3. Custodiante - Gestor da unidade organizacional responsavel pelo armazenamento,
processamento, manutencao, recuperacdo, disponibilizacdo, guarda, transporte e eventual
descarte da informacao;

5.4. Usuario - Empregado ou contratado autorizado a utilizar informacGes e recursos de
informagdo da Companhia;

5.5. Contratado - Prestador de servigcos que, por contrato, deve permanecer dentro da
organizagao por um periodo determinado.

6. Descricdo e Diretrizes Da Politica
6.1. Tratamento a ser observado nas diversas etapas de tramitacdo de documentos
confidenciais e reservados

6.1.1. Na etapa de recebimento
Cabe aos responsaveis pelo recebimento de documentos corporativos confidenciais e
reservados:
e Verificar e registrar, se for o caso, indicios de violagdo ou de quaisquer irregularidades
na correspondéncia recebida, dando ciéncia do fato ao remetente;
e Assinar e datar o respectivo recibo que acompanha o documento, se houver;
e Proceder ao protocolo ou registro do documento em livro ou software adequado a tal
finalidade, se necessario;
e Submeter documentos eletronicos em midia transportavel a software antivirus,
rejeitando-os quando verificada a sua existéncia, dando ciéncia do fato ao remetente.
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6.1.2. Na etapa de elaboracao
¢ Documentos confidenciais e reservados devem ser elaborados, necessariamente, nas
instalacGes da Companhia, tomando-se o cuidado de protegé-los de acessos n&o
autorizados;
e N3o é permitida a elaboragdo de documentos confidenciais e reservados em lugares
publicos.

6.1.3. Na etapa de manuseio

Documentos confidenciais e reservados devem ser manuseados, necessariamente, nas
instalagdes da Companhia, tomando-se todos os cuidados, de modo a preservar a sua
integridade e o seu sigilo.

6.1.4. Na etapa de reproducgao

e E permitida a reproducdo de todo ou parte de documentos confidenciais ou reservados,
se autorizada pelo Gestor da Informacdo, devendo a cdpia ter o mesmo grau de sigilo do
documento original e ser autenticada pelo respectivo Gestor;

¢ O responsavel pela reprodugdo de documentos confidenciais e reservados deve destruir
notas, manuscritos, clichés ou quaisquer outros elementos que possam dar origem a
copia ndo autorizada do todo ou parte;

e A reproducao de documentos confidenciais e reservados deve ser realizada dentro de
area apropriada ao seu grau de sigilo;

e Sempre que a preparagao para a reproducao de documentos confidenciais e reservados
for efetuada em tipografias, impressoras ou oficinas graficas, esta operacdao deve ser
acompanhada por pessoal oficialmente designado, a quem sera imputada
responsabilidade pela garantia do sigilo;

e A reproducdo de documentos confidenciais e reservados em midia eletronica
transportavel somente podera ser efetuada se autorizada pelo Gestor da Informacéo;

e Cada exemplar de documentos confidenciais e reservados deve conter uma numeragao
de controle, de modo a identificar, de forma inequivoca, o seu detentor.

6.1.5. Na etapa de divulgacao

e Caso haja necessidade de divulgagdao para o ambiente externo, os documentos
confidenciais e reservados devem ser previamente analisados pelo Comité Setorial de
Acesso a Informacdo e a aprovacao da divulgacao deve ser formalizada pelos respectivos
gestores e instancias responsaveis;

e A expedicdo de documentos confidenciais e reservados por meio de correio eletronico
somente podera ocorrer mediante criptografia e com a certificagao digital do emissor;

e Nao é permitida a transmissdao de documentos confidenciais e reservados via fax.

6.1.6. Na etapa de guarda

e Documentos confidenciais e reservados serao guardados em condicdes especiais de
seguranca, tais como armarios ou gavetas com chaves e, sempre que possivel, em locais
de pouco transito de pessoas;

e A guarda de documentos confidenciais e reservados em pasta de servidor deve ser feita
seguindo a orientagdo da ASTIG, que identificara o servidor seguro a ser usado por cada
area;

e Nao é permitida a guarda de documentos confidenciais e reservados em disco rigido de
desktops ou laptops pessoais;

e Documentos confidenciais e reservados sé podem ser guardados em discos rigidos de
desktops ou laptops corporativos se criptografados, com a autorizacao do Gestor da
Informacdo, e devendo uma copia ser mantida em servidor seguro;

e Documentos confidenciais e reservados armazenados em midia eletronica transportavel
devem seguir as mesmas recomendacdes dos itens anteriores;
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e Documentos confidenciais e reservados, inclusive aqueles gerados em meios magnéticos,
devem ser guardados de forma a permitir consultas a posterior.

6.1.7. Na etapa de transporte

e E proibido o transporte de documentos confidenciais e reservados fora das instalacdes da
Companhia, exceto aqueles autorizados pelo Gestor da Informagao;

e E de responsabilidade do usuario no transporte dos documentos, sobretudo fora das
instalacGes da Companhia, considerar a sensibilidade de seu conteldo e avaliar os riscos
relativos a sua circulagdo;

e Para o transporte de documentos confidenciais e reservados serdo inscritos o nome e a
funcdo do destinatario, seu endereco completo e, claramente indicado, o grau de sigilo
do documento;

e E permitida a expedicdao de documentos confidenciais e reservados pelo correio, em
correspondéncia expressa registrada, em envelopes proprios que possuam lacre, e
acondicionada em um segundo envelope que descaracterize o grau de sigilo.

6.1.8. Na etapa de descarte

e O descarte de documentos confidenciais e reservados e de informagdes de valor legal,
devem obedecer aos prazos estabelecidos em lei ou regulamentos, conforme sua
natureza;

e Ocorrendo situagdo em que os documentos confidenciais e reservados com informagdes
ultrassecretas, secretas e reservadas nao sejam mais oportunos, aqueles deverdo ser
destruidos conforme as seguintes orientagdes:

o Nao poderdo ser descartados documentos confidenciais e reservados de valor
histérico permanente;

o Documentos eletronicos confidenciais e reservados armazenados em servidores,
apos a sua exclusdo, devem ser eliminados também dos locais de armazenamento
temporario, mantidos pelos sistemas operacionais, a exemplo de lixeiras, quando
existirem;

o Documentos confidenciais e reservados eletrénicos, impressos ou armazenados
em midias transportaveis, reutilizaveis ou ndo, devem ser triturados em
equipamento apropriado.

6.1.9. Na etapa de criptografia

E vedado o uso de qualquer sistema de cifra ou dispositivo de criptografia que nao esteja de
acordo com as prescrigoes corporativas definidas pela ASTIG e aprovadas pela Presidéncia da
Companhia.

6.2. Tratamento a ser observado nas diversas etapas de tramitacao de doeu publicos

6.2.1. Na etapa de recebimento
Cabe aos responsaveis pelo recebimento de documento publicos:
e Verificar, e registrar se for o caso, indicios de violagdo ou de quaisquer irregularidades
na correspondéncia recebida, dando ciéncia do fato ao remetente;
e Assinar e datar o respectivo recibo que acompanha o documento, se houver;
e Proceder ao protocolo ou registro do documento em livro ou software adequado a tal
finalidade, se necessario;
e Documentos eletronicos em midia transportdavel deverdo ser submetidos a software
antivirus, rejeitando-os quando verificada a sua existéncia, dando ciéncia do fato ao
remetente.

6.2.2. Na etapa de elaboracao
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e Documentos publicos devem ser elaborados, preferencialmente, nas instalagbes da
Companhia.
e N3ao é permitida a elaboragdo de documentos em lugares publicos.

6.2.3. Na etapa de manuseio
Documentos publicos podem ser manuseados livremente.

6.2.4. Na etapa de reprodugao
E permitida a reproducdo de todo ou parte de documento publico.

6.2.5. Na etapa de divulgacao
Documentos publicos podem ser divulgados para o ambiente externo, desde que, em havendo,
sejam respeitadas as restricdes ou formalidades para liberacdo, estabelecidas pela Companhia.

6.2.6. Na etapa de guarda
Documentos publicos, inclusive os gerados em meio magnético, devem ser guardados de forma
a permitir a consulta posterior.

6.2.7. Na etapa de transporte
Os documentos publicos podem ser transportados livremente.

6.2.8. Na etapa de descarte
e O descarte de documentos e informagbes de valor legal, classificados como publicos,
devem obedecer aos prazos estabelecidos em lei, conforme sua natureza;
e Nao poderédo ser descartados documentos corporativos com valor histérico permanente.

6.2.9. Na etapa de criptografia
E desaconselhavel o uso de criptografia em documentos publicos.

6.3. Penalidades

O tratamento indevido de documentos sera considerado falta grave e implicara na aplicacdo das
sangdes administrativas ou contratuais correspondentes, de acordo com a regulamentacao
interna vigente, bem como a legislagdo aplicavel ao caso.

6.4. Competéncia para Classificacao

6.4.1. Competéncia para classificacao de informacoes
e Ultrassecretas, secretas e reservadas - Conselho de Administragdo e Diretoria
Executiva;
e Puablicas - Diretoria Executiva e Gestores, tanto para informagdes de impacto
abrangente, como para aquelas de impacto local, consideradas, neste Ultimo caso, as
diretrizes da Companhia para comunicacgao institucional e de relacionamento.

6.4.2. A Companhia devera, uma vez identificada a informagdo, encaminhar a proposta de
classificagdo ao Comité Gestor de Acesso a Informagao e ao Conselho Estadual de Acesso
a Informacdo, para deliberagdo sobre o assunto.

6.5. Premissas Basicas
Sdo premissas basicas para a gestao e divulgacao de informagoes:
e Ao atribuir um grau de sigilo, a Companhia deve buscar um equilibrio entre a necessidade
de sigilo e os custos das medidas de protecao. Um grau de sigilo exagerado compromete
a velocidade de transmissao da informagdo e contribui para a saturacao dos sistemas de
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processamento e o desperdicio nos recursos. Um grau de sigilo inferior ao adequado gera
vulnerabilidades para o negécio;

e A classificacdo de uma informacdo deve ser preservada pelo prazo imposto por lei ou até
atingir a obsolescéncia, apds o que deve ser submetida a procedimentos de arquivo ou
descarte;

e Uma informacdo podera ter o seu grau de sigilo modificado. Neste caso, o gestor da
informacdo deve ser alertado para a adogdao das medidas de protecao decorrentes da
mudanca;

e Caso algum Gestor julgue que a classificacdo de uma informacgao seja inadequada, a nova
classificacdo deve ser proposta, aumentando-se ou diminuindo-se a respectiva
classificagdo, remetendo-a, se necessario, para a apreciacdo da autoridade classificadora
original;

A classificagdo da informacdo deve estar identificada e de facil visualizagao;
As informagoes da Companhia devem ser consideradas como corporativas;

e O acesso a informacdes ultrassecretas, secretas e reservadas s6 sera admitido aos
usuarios que, no exercicio de funcdo ou atividade, tenham a necessidade de conhecé-las;

e Considerando o grau de sigilo, os gestores devem especificar formalmente os usuarios
das informagdes sob sua responsabilidade;

e Compete aos gestores, em suas respectivas areas de atuagdo, organizar o conjunto de
informagoes classificaveis como ultrassecretas, secretas e reservados ou Publica.

6.6. Responsabilidade e Desenvolvimento da Politica

6.6.1. Conselho de Administracao
Na condicdo de integrante da Administracdo da Companhia, é responsavel pelas atualizagdes da
Politica de Seguranca da Informacao.

6.6.2. Diretoria Executiva

Na condicdo de integrante da Administracdo da Companhia, é responsavel por encaminhar ao
Conselho de Administragdo as propostas de atualizacdo da presente Politica de Seguranca da
Informacao da Companhia, bem como por implantar e garantir o cumprimento da mesma nos
diversos niveis da Organizacdo.

Além disso, a Diretoria Executiva possui as seguintes responsabilidades inerentes a Seguranga
da Informagao:

e Coordenar, orientar e avaliar as atividades relativas a Seguranca da Informacdo na
Companhia, promovendo acdes de interesse corporativo;

e Estabelecer e manter atualizadas as normas, as diretrizes, os procedimentos e outros
documentos relacionados a aplicacdo da presente Politica, sempre que possivel em
articulagdo com as partes interessadas;

e Promover programas educacionais e de comunicagdo relacionados a Informagdo na
Companhia;

e Promover auditorias para verificar o cumprimento da politica, das normas, das diretrizes,
dos procedimentos e outros documentos de Segurancga da Informacao;

e Acompanhar as acOes adotadas pelas areas da Companhia para investigacdao e apuracgao
de incidentes relativos a Seguranga da Informacao;

e Acompanhar estudos de implantacdo de novas tecnologias e seus possiveis impactos no
gue tange a Segurancga da Informacao.

6.6.3. Gestores
As responsabilidades dos ocupantes de todos os cargos de gestdo no que tange a Seguranca da
Informacao sao as seguintes:

e Assessorar a Diretoria Executiva nas quest8es relativas a Seguranga da Informacdo;
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e Garantir o cumprimento da Politica de Seguranca da Informacdo, bem como das normas,
diretrizes e procedimentos a ela relacionados, por parte dos usudrios sob sua
responsabilidade;

e Divulgar a Politica de Seguranga da Informagao na Companhia e implantar as orientagdes
da Diretoria Executiva em todas as unidades da Companhia;

e Coordenar programas de identificacdo, educagdo e conscientizagdo de usuarios de sua
area de atuacdo;

e Coordenar a identificacdo de vulnerabilidades da sua area e a implantagdo de um plano
de seguranca da informacao para soluciona-las, relatando a Diretoria Executiva as
ocorréncias e as praticas relevantes;

e Avaliar a eficacia da Seguranga da Informagdo na sua area, reportando a Diretoria
Executiva os resultados;

e Garantir a inclusdo de clausulas contratuais que assegurem a observancia desta Politica
de Seguranca da Informacao;

e Aplicar as acdes corretivas e disciplinares nos casos de quebra de seguranca de
informagdes por usuarios sob sua responsabilidade;

e Informar as movimentacbes de usuarios sob sua responsabilidade aos gestores e
custodiantes;

e Reportar a Diretoria Executiva as situacGes que possam comprometer a seguranga das
informacdes da Companhia.

6.6.4. Gestores de Seguranca da Informacao
Sdo denominados Gestores de Seguranga da Informacdo os gerentes de cada area onde existe
producao de informacdes cujas responsabilidades incluem:
e Identificar e classificar as informacgdes sob sua responsabilidade;
e Definir as necessidades de seguranca para as informagdes sob sua responsabilidade;
e Assegurar a adocdo de medidas adequadas de seguranca das informacdes sob sua
responsabilidade;
Conceder as autorizagdes de acesso as informacgdes sob sua responsabilidade;
Garantir que os custodiantes tenham pleno conhecimento desta Politica e das
necessidades de seguranga para as informagdes sob sua responsabilidade;
e Participar da elaboracao do plano de prevencgao e recuperagdo das informagdes sob sua
responsabilidade, para situacGes de contingéncia;
e Solicitar a aplicacao de acbes corretivas e disciplinares ao gestor do usuario responsavel
pela quebra de seguranca de informagdes sob sua responsabilidade;
e Informar a Diretoria Executiva sobre situacbes que comprometam a seguranca das
informagdes sob sua responsabilidade.

6.6.5. Usuarios
As responsabilidades dos Usuarios relativas a Seguranca da Informacdo sdo:
e Cumprir a Politica de Seguranca da Informacdo da Companhia;

e Reportar ao gestor imediato sobre situagbes que possam comprometer a seguranga das
informacdes da Companhia.

6.6.6. Auditoria (Interna ou Externa)

A Auditoria, interna ou externa, relativa a Seguranca da Informacdo sera determinada
periodicamente pela Presidéncia, e tera por objetivo informar sobre a existéncia de situagbes
gue possam, de alguma forma, comprometer a segurancga das informacdes da Companhia.

6.7. DisposicOes Gerais

Companhia Cearense de Transportes Metropolitanos - METROFOR
Rua Senador Jaguaribe n° 501 — Moura Brasil - CEP 60.010-010

Fortaleza/CE - Tel.: (085) 3101.7100 7 -



CEARA

GOVERNO DO ESTADO

SECRETARIA DA INFRAESTRUTURA

METROFOR

A presente Politica de Seguranca da Informacdao da METROFOR sera complementada por
diretrizes, normas, procedimentos e outros documentos, considerados partes integrantes desta
Politica, e cuja competéncia de aprovacgdo € da Diretoria Executiva.

O Conselho de Administracdo do METROFOR, em observancia aos requisitos de transparéncia e
em consonancia ao disposto na Lei n°® 13.303, de 30 de junho de 2016, deliberou, em sua 3°
Reunido Ordinaria, realizada em 27 de marco de 2024 por aprovar a Politica de Gestdo da
Informacao do METROFOR.
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